Békéscsabai Varosi Nyugdijas Egyesiilet:

A szamitogép virusokrol

A szamitogép virus nem mdas, mint egy szamitogép program. Ez a program képes valamilyen
kéros, nem kivant tevékenységet végrehajtani.
- sajat magat képes masolni, szaporitani

- rejtozkodik (Trojai falo esete), hogy felfedezése elott legyen modja a szaporoddsra,

terjedésre

- egy eldre beprogramozott jelre, vagy feltétel teljesiilésre var

- valamilyen nem kivant kédros hatast produkal

Virusjelenségek

a kordbban elegendd memoria egyszerre csak ,.kevés lesz”

a héttértarolon a vartnal gyorsabban elfogy a szabad hely

latszolag ok nélkiil, megmagyardzat hatatlan programhibakkal talalkozunk

egyes programok miitkodése lelassul, vagy teljesen leall

fura, szokatlan iizenetek jelennek meg a monitoron

varatlanul, minden ok nélkiil gjraindul a gépiink

a monitoron nem a begépelt szoveg jelenik meg, a billentylizet igy miitkodik, mintha at-
programoztdk volna

fajlok, mappak, adatok ,.tlinnek™ el, vagy toliink fiiggetleniil jonnek létre

titkositja a fajlainkat, mappdinkat, ezt a zsarolé virusok teszik, majd levélben egy bizo-
nyos vatsagdijat kovetelve igéri a ,.kedves programozd” hogy visszakodolja adatainkat
(semmi biztositék nincs arra, hogy betartja igéretét)

Az utobbi idokben egyre gyakrabban az e-mailjeinken keresztiil igyekeznek tdmadni. Er-
re az Egyesiileti levelezésiinkben megtortént két példan keresztiil hivom fel a figyelme-

teket:

1. OTP bank nevében felszolitott egy levél, idézem: ,,OTP Bank online hozzaférését
A levél feladgjdnak a cime: email@oasederweiblichkeit.com
A feladobol nyilvanvaldan latszik, hogy semmi koze az OTP Bankhoz!

zaroltuk!”

2. Az alabbi kép részleten jOl latszik a tdmadds, hiszen semmi koziink sincs az MBH
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bankhoz mégis jelszé frissitésre szolit fel minket. A levél felad6janak cimébol
dax2 @stephen-alvin.us j6l kivehetd, az US rovidités, vagyis az orszdgkdd tehat az
Egyesiilt Allamokbdl kiildték, semmiképen sem Magyarorszardl szarmazik a levél.
Nagyon val6szinl, hogy ha megnyitottam volna, komoly problémat okozott volna az
Egyesiiletiinknek.

Zarojelben megjegyzem, hogy taldn nem szabadna elfelejteni az e-mail cimek felépité-
sét, €s vetni egy pillantast az orszagkodokra is ( https://www.mnb.hu/letoltes/kiemelt-
orszag-iso-nemzk-szerv-2006.pdf ).

Szinte lehetetlen belétni, hogy a gerinctelen emberek még mivel fognak probalkozni!

A megelo6zés lehetoségei

szamitogépiinkon allandéan miitk6djon valamilyen virusellenzd, figyelo, irté program.
Vigyéazzunk, hogy csak az ismert virus irtd, ellendrzd programokat alkalmazzuk (Win-
dows defender, Nod32, Avast, AVG, Avira, Norton Antivirus stb.)

rendszeresen végezziink virusellenorzést, legalabb hetente

csak olyan e-mail-eket olvassunk el, melyek magyar nyelviek, és tartalmaznak targy-
sort

soha ne kiildjiink, €és fogadjunk ugynevezett vicces programokat, mert tartalmazhat vi-
rust

ne valaszoljunk reklam levelekre, kérdoivekre barmilyen nyereménnyel kecsegtet is

Mit tegyiink?

NE ESSUNK PANIKBA, hisz amidta Internet l1étezik, minden szamit6gép megfert6zodhet
virussal

szerezziik be minél tobb informdciot az észlelt jelenségrol, virusrol.

az informaciok birtokdban végezziik el a garantaltan virusmentes virusirtoval a virusir-
tast
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